II.

ul. 6 Sierpnia 1/5, 02-843 Warszawa, tel. i faks 22 643 26 15
sekretariat@woik.waw.pl, www.woik.waw.pl

Warszawski Osrodek Interwencji Kryzysowej

WOIK.A.272.1.7.2024.JW Warszawa, dnia 30.08.2024 r.

ZAPYTANIE OFERTOWE

Zamawiajacy: Warszawski OSrodek Interwencji Kryzysowej z siedzibg przy
ul. 6-go Sierpnia 1/5 w Warszawie zaprasza do sktadania ofert na opracowanie
dokumentacji oraz wsparcie we wdrozeniu SZBI wraz z przeprowadzeniem koncowego
audytu zgodnosci z KRI.

Przedmiot zamowienia

Przedmiotem zamdwienia jest opracowanie dokumentacji oraz wsparcie we wdrozeniu
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) dla Warszawskiego
Osrodka Interwencji Kryzysowej (WOIK), zgodnie z § 19 rozporzadzenia Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. 2024 r., poz. 773) — dalej ,,KRI”.

Opis przedmiotu zaméwienia
Etap 1. zamowienia -

Przeprowadzenie rekonesansu organizacyjno-technicznego oraz opracowanie
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI), ktorej
zakres obejmuje przygotowanie polityki bezpieczenstwa informacji wraz
z procedurami towarzyszacymi, uwzgledniajacymi nastepujace komponenty':

1) Opis infrastruktury systemu teleinformatycznego w tym krytyczne wezly sieciowe:
a) Kluczowe systemy i aplikacje,
b) Lokalizacje wezléw sieciowych;

2) System zarzadzania bezpieczenstwem informacji:

' Wykaz procedur ma charakter pogladowy. Dokumentacja opracowana w ramach Etapu I musi by¢
zgodna z wymogami KRI oraz wymogdéw jednostki / Zamawiajacego. Ostateczny ksztalt i zakres
opracowania zostanie uzgodniony pomig¢dzy stronami po przeprowadzeniu rekonesansu organizacyjno-
technicznego.
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a) Postanowienia ogdlne,
b) Zasady ogoélne,
¢) Definicje bezpieczenstwa informacji,
d) Zakres dzialania Administratora Systemow Informatycznych,
e) Administratorzy;
3) Serwer czasu;
4) Standardy stacji roboczych;
5) Infrastruktura bezpieczenstwa;
6) Opis zdarzen naruszajacych ochrong danych;
7) Bezpieczenstwo fizyczne i sSrodowiskowe;
8) Fizyczne zabezpieczenia wejs¢ do pomieszczen WOIK;
a) Zabezpieczenie pomieszczen biurowych,
b) Zabezpieczenie pomieszczen i urzadzen IT,
c) Zabezpieczenie przed zagrozeniami zewng¢trznymi i Srodowiskowymi,
d) Zabezpieczenie przed zagrozeniami zewnetrznymi i Srodowiskowymi
pomieszczen serwerowni znajdujacych si¢ w Osrodku;
9) Urzadzenia podtrzymujace napigcie;
10) Bezpieczenstwo okablowania;
11) Zabezpieczeniu sprzgtu poza siedziba WOIK;
12) Kontrola doste¢pu;
13) Ochrona antywirusowa;
14) Audyt plikow;
15) Logi;
16) Ochrona przenosnych nosnikéw danych;
17) Wymiana dyskow serwerowych i NAS;
18) Instrukcja wysytania zatacznikéw zawierajacych dane osobowe;
19) Postepowanie przy stwierdzeniu zdarzen naruszajacych bezpieczenstwo informacji;
20) Rozpoczecie, zawieszenie i zakonczenie pracy w systemie IT:
a) Procedura zakonczenia pracy w systemie IT;
21) Procedura korzystania z Internetu;
22) Regulamin pracy zdalnej (z uzyciem urzadzen mobilnych);
23) Procedura  postepowania w  zakresie obslugi terminali  mobilnych
z oprogramowania Wywiad Plus;
24) Procedury IT;
25) Proces nadawania uprawnien uzytkownikom systemow IT:
a) Zasady nadawania uprawnien,
b) Procedura nadawania uprawnien,
¢) Ewidencjonowanie uprawnien;
26) Bezpieczna eksploatacja systemow informatycznych;
27) Metody i $rodki uwierzytelnienia uzytkownika w systemie informatycznym;
28) Wymogi dotyczace zmiany hasel;
29) Opis przyjetych zabezpieczen kryptograficznych:
a) Stosowane zabezpieczenia kryptograficzne,
b) Opis modelu zabezpieczenia kluczy kryptograticznych;
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Iv.

30)

1)

2)
3)
4)

1y

2)

AT el

Wyzej wymienione opracowania od pkt. 1) do 29) musza uwzgledniaé
wdrozony w WOIK system ochrony danych osobowych oraz
uwarunkowania organizacyjno-techniczne WOIK, w tym:

a) Wyniki audytéw bezpieczenstwa (analitycznych) przeprowadzanych przez
Biuro Audytu Wewnetrznego Urzgdu m.st. Warszawy (ostatni audyt w IV
kwartale 2023 r.),

b) Wyniki okresowej analizy ryzyka przeprowadzanej zgodnie z wymogami
normy ISO27005 (z uzyciem oprogramowania ARDO.EXPERT 2.0),

¢) Fakt, iz WOIK nie posiada obecnie wdrozonego SZBI zgodnie z wymogami
rozporzadzenia KRI.

Etap II zaméwienia - Wsparcie WOIK we wdrozeniu SZBI obejmujace
ushugi konsultingowo -doradcze w szacowanym wymiarze 30 godzin:

Konsultacje zwiazane z wdrozeniem dokumentacji opracowanej w ramach
Etapu 1. Konsultacje moga obejmowac¢ w szczego6lnosci uzgodnienia z 10D,
ASI, prawnikiem WOIK;

Doradztwo dla ASI w zakresie stosowania procedur SZBI;

Szkolenia z zakresu stosowania SZBI dla kadry zarzadzajacej, ASI oraz IOD;
Konsultacje zwigzane ze stosowaniem SZBI w swietle obowigzujacej w WOIK
Polityki ochrony danych osobowych wraz z procedurami towarzyszacymi.

Etap III zamowienia - Audyt koncowy zgodnosci z wymogami KRI

Przeprowadzenie testow podatnosci / skanowania podatnosci na serwerach
1 wybranych jednostkach;

Przeprowadzenie audytu zgodnosci wdrozonego SZBI 2z wymogami
rozporzadzenia KRI oraz przedlozenie Zamawiajacemu sprawozdania
koncowego.

Informacje dotyczace infrastruktury Zamawiajgcego

Liczba stacji roboczych: 9

Liczba laptopéw: 22

Liczba pracownikéw: 60

Liczba lokalizacji: 3

a) Siedziba 1 gloéwna ul. 6 Sierpnia 1/5, 02-843 Warszawa
b) Siedziba 2 ul. Madalinskiego 45/47, 02-544 Warszawa
c) Siedziba 3 pl. Dabrowskiego 7, 00-057 Warszawa
Liczba serwerdw: 3

Liczba serweréw wirtualnych: 0

Termin realizacji zamoéwienia

Od dnia podpisania umowy do dnia 15 grudnia 2024 r.

Strona3z6

——



1)

2)

3)

Warunki udzialu w postepowaniu

Wykonawca musi udokumentowac:

posiadanie kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci

zawodowej lub czynno$ci, o ile wynika to z odrgbnych przepiséw (m.in.

aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do
ewidencji dzialalnosci gospodarczej, jezeli przepisy prawa nakladajg obowigzek
ich posiadania);

posiadanie niezbednej wiedzy i doswiadczenia w realizacji ustug zblizonych do

niniejszego zamoOwienia. Zamawiajacy uzna warunek za spelniony, jezeli

Wykonawca wykaze, ze w okresie ostatnich pigciu lat przed uptywem terminu

sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym

okresie), wykonal/wykonuje zamoéwienia odpowiadajace swoim rodzajem
przedmiotowi zamoOwienia tj.

a) wykonal (tj. Swiadczyl zrealizowal, zakonczyl) co najmniej 3 ustugi
obejmujgce swoim zakresem audyt zgodnoSci systemu zarzadzania
bezpieczenstwem informacji (SZBI) z wymogami Rozporzadzenia KRI
(w tym KRI z 2012 1);

wykonanie z nalezyta starannoscia co najmniej 3 uslug polegajacych na

opracowaniu Systemu Zarzadzania Bezpieczenstwem Informacji, w tym co

najmniej 1 dla jednostki organizacyjnej pomocy spotecznej dysponowanie
odpowiednim potencjatem technicznym oraz personelem zdolnym do
wykonania zamdwienia:

tj. Wykonawca dysponuje lub bedzie dysponowatl w ramach umowy co

najmniej trzema osobami, o nastepujacych kwalifikacjach:

a) Audytor wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji
(certyfikat PN-EN ISO/IEC 27001:2017),

b) Specjalista ds. ochrony danych - radca prawny lub inspektor ochrony
danych ,

c) Specjalista IT ds. cyberbezpieczenstwa.

Zamawiajacy zastrzega, iz zazada od Wykonawcy, ktérego oferta zostanie uznana
za najkorzystniejszg, przedlozenia dokumentéw potwierdzajacych spelnienie w/w
warunkow.

VL.

VIL

Termin skladania ofert: 09.09.2024 r. godz. 10:00

Miejsce oraz sposob skladania ofert:

Oferte cenowa nalezy przesta¢ droga elektroniczna na zatagczonym formularzu
cenowo-ofertowym na adres e-mail: justyna.wrobel@woik.waw.pl lub ztozy¢
osobiscie w siedzibie WOIK przy ul. 6 Sierpnia 1/5 w Warszawie.

Kazdy z oferentéw moze zlozy¢ tylko jedng oferte, podpisana przez osobg
uprawniong do skladania o§wiadczen woli w zakresie praw i obowiazkow
majatkowych Wykonawcy. W przypadku podpisania oferty przez inng
osobe, wymagane jest dolgczenie do oferty stosownego pelnomocnictwa
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VIIIL.

IX.

XI.

w oryginale lub kopii poSwiadczonej za zgodnos$¢ z oryginalem przez
notariusza.

Wykonawca jest zwigzany z oferta przez 90 dni liczac od terminu sktadania
ofert.

Opis sposobu obliczania ceny

Na zalagczonym formularzu cenowo ofertowym, nalezy przedstawi¢ ceng netto
i brutto za wykonanie calego przedmiotu zaméwienia.

Wartos¢ cenowa nalezy poda¢ w ztotych polskich cyframi z doktadnoscia do
dwoch miejsc po przecinku oraz stownie.

Cena powinna zawiera¢ wszystkie koszty zwigzane z wykonaniem przedmiotu
zamowienia.

Informacje dodatkowe

Do niniejszego postepowania nie stosuje si¢ przepisOw ustawy z dnia 11
wrzesnia 2019 roku — Prawo zaméwien publicznych na podstawie art. 2 ust. 1
pkt 1 ww. ustawy.

Postepowanie jest prowadzone na podstawie zasad okreslonych w niniejszym
zapytaniu ofertowym z zachowaniem zasad uczciwej konkurencji,
efektywnosci, rownego traktowania, jawnosci i przejrzystosci, a takze przy
dotozeniu przez osoby prowadzace wszelkich staran w celu zachowania
obiektywizmu oraz bezstronnosci przy wyborze Wykonawcy ustugi.

Niniejsze zapytanie ofertowe nie stanowi oferty w mysl art. 66 Kodeksu
Cywilnego, nie jest aukcja ani przetargiem w rozumieniu art. 70 Kodeksu
Cywilnego, jak réwniez nie jest ogloszeniem w rozumieniu ustawy Prawo
zamoOwien publicznych.

Zamawiajacy informuje rdwniez, ze nie realizuje przedplat zaliczkowych.
Zamawiajacy dokonuje platnosci przelewem w terminie 21 dni od daty
dorgczenia prawidlowo wystawionej faktury.

Zamawiajacy informuje, ze bgdzie dokonywat ptatnosci za wykonana ustuge
z zastosowaniem mechanizmu podzielnej platnosci.

Kryteria oceny ofert

Cena 100 %

Informacje dotyczgce wyboru najkorzystniejszej oferty:

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada
wszystkim wymaganiom okreslonym w zapytaniu ofertowym i zostanie
oceniona jako najkorzystniejsza w oparciu o kryteria wyboru podane

w zapytaniu ofertowym, a zaoferowana kwota miesci si¢ w kwocie posiadanej
przez Zamawiajacego na sfinansowanie zaméwienia.
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XII.

g

O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi wybranego
oferenta w ciggu 7 dni od dnia dokonania wyboru oferty za pomoca wiadomosci
email na adres wskazany w formularzu cenowo — ofertowym.

Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu
na to, ze zostaly ztozone oferty o takiej samej cenie, Zamawiajacy wezwie
oferentow, do ztozenia w wyznaczonym terminie ofert dodatkowych, z tym, ze
nowe ceny ofert nie moga by¢ wyzsze niz juz zlozone w niniejszym
postepowaniu.

Nie podlegaja rozpatrzeniu i uzupelnieniu oferty, zlozone po wymaganym
terminie, niespelniajace warunkow okreslonych niniejszym zapytaniem lub
zawierajace omylki w obliczeniach ceny, ktérych nie mozna poprawi¢ jako
oczywiste omylki rachunkowe. Oferty takie zostang odrzucone.
Zamawiajacy zastrzega sobie prawo do zadania wyjasnien lub dodatkowych
informacji w toku oceny i badania ofert.

Zamawiajacy odrzuci oferte Wykonawcy, ktory nie zlozy wyjasnien
w wyznaczonym terminie lub jezeli dokonana ocena wyjasnien wraz
z dostarczonymi dowodami potwierdza, ze oferta zawiera razaco niska ceng
w stosunku do przedmiotu zamdwienia.

Jezeli Wykonawca, ktorego oferta zostala wybrana uchyli si¢ od zawarcia
umowy/przyjecia  zlecenia, Zamawiajacy wybierze kolejng  oferte
najkorzystniejsza sposrod ztozonych ofert, bez przeprowadzania ich ponownej
oceny.

Postanowienia koncowe:

Wykonawey uczestniczg w postepowaniu na wilasny koszt i ryzyko, nie
przystuguja im zadne roszczenia z tytutu odrzucenia oferty, uniewaznienia lub
zakonczenia postgpowania przez Zamawiajacego.

W postepowaniu nie przystuguja Wykonawcom $rodki ochrony prawnej
okreslane w przepisach ustawy Prawo zamowien publicznych.

Zamawiajacy zastrzega sobie prawo do anulowania zapytania w kazdym czasie
bez podania przyczyny.

Podstawa realizacji przedmiotu zamowienia jest podpisanie umowy stanowiacej
zalgcznik nr 2 do niniejszego zapytania ofertowego.

Zalaczniki:
Zalacznik nr 1 — formularz cenowo — ofertowy

Zalacznik nr 2 — wzdor umowy
Zalacznik nr 3 — klauzula informacyjna
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